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ThunderPort IDS/IPS Security Appliance (TP IDSA), internetes betorésérzékelo-
detektalo6 rendszer

Kozponti haldzati tipusi IDS/IPS megoldas. Behatolasvédelmi mechanizmusa tartalmazza az Integralt TCP/IP
réteg alapu(stack-based), a rendelenesség (anomaly-based) alapu, illetve a gyartdi Ujjlenyomat/minta
alapu(signature-based) protokollelemzési technoldgiakat.

Titkositott SSL vagy titkositatlan kapcsolatok protokollelemzése, haldzati rendeltetésszerl/rendellenes viselkedési
formak ellendrzése, automatikus feltérképezése;

Csomagdarabolas automatikus érzékelése, szabalyrendszer szerinti tetszdleges kezelése;
HUMANOID_ROBOT_SENSOR(TM) sajatfejlesztésl heurisztikus, dntanuld, vagy tanithatd sz(iré motorok;

Az ethernet interfészek by-pass, azaz fail-open tulajdonsaga biztositja, hogy meghibasodas esetén a forgalom
megallas nélkil tovabbhaladjon az eszk6zon a megadott irdnyban;

A dedikalt menedzsment port biztositja az eszk6z menedzselésének sértetlenségét;

A kills6 felhaszndldi adatbazis tamogatdsa az aldbbiak szerint: lokalis, Radius, Microsoft Active Directory,
OpenLDAP, Novell NDS;

Tetsz6leges IDS és/vagy IPS modu Gzemelés;
A hardver fizikai korlatjainak megfeleléen tetsz6leges VLAN-ok kezelése, kialakitds tamogatasa;
Hatékony betdrés védelmi, proaktiv megeldzési in-line mdd tdmogatasa;

Redundancia tamogatas(failover) tamogatasa OpenBSD alap CARP-al, vagy Linux platform alapu HearBeat vagy
DRBD tamogatassal;

Kimend, bejovo forgalom alapu terheléselosztas (Load Balancing) tdmogatasa TCP port kapcsolddas sikeressége,
és/vagy ICMP PING valasz ellenGrzéssel;

Tavolrdl illetve kdzpontilag biztonsagosan menedzselhetd, egyszerlien hasznalhaté grafikus fellleten keresztil,;
Lokalis - fizikai védelemmel biré - termindl megoldas;

On line monitorozasi lehetdség grafikus fellileten keresztil;

A log elemzéshez kimerit6en részletes, de jol kezelhetd és kereshetd tablazatokat general,;

10/100/1G ethernet interface, tébb mint 50Gbps atereszto képesség, redundans tapellatas;
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